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Afilya € um produto da XTHUB Servicos e Tecnologias Ltda. Onde este documento
diz XTHUB, refere-se a essa pessoa juridica, responsavel pelo tratamento. Afilya é a
marca do servigo.

1. Objetivo e alcance

Esta politica define como a XTHUB protege as informag¢des que trata na operagéo do
Afilya, plataforma de gestado de programas de afiliado. Aplica-se a todas as pessoas
que acessam sistemas ou dados da empresa, incluindo sécios, colaboradores e
prestadores.

O Afilya trata dados de clientes empresariais (lojistas e agéncias) e dados pessoais de
criadores de conteudo obtidos mediante autorizagao explicita do lojista através da API
oficial do TikTok Shop.

2. Encarregado pelo tratamento de dados

Em atendimento ao artigo 41 da Lei 13.709/2018 (LGPD), a XTHUB mantém encarregado
pelo tratamento de dados pessoais, acessivel em:

contato@xthub.com.br



3. Classificagcao da informagao

CLASSE O QUEE TRATAMENTO

Restrita Credenciais, tokens de acesso, segredos Nunca em codigo-fonte ou repositério. Somente em variavel de
de aplicativo ambiente com acesso nominal

Confidencial Dados pessoais de criadores, dados Criptografados em transito e em repouso, acesso por privilégio
comerciais de lojistas minimo

Interna Documentagao, codigo-fonte Acesso restrito a equipe

Publica Material de marketing e site Sem restrigcao

4. Controle de acesso

O acesso segue o principio do privilégio minimo: cada pessoa recebe apenas o0 acesso
necessario a sua fungéo, e pelo menor tempo necessario.

« Autenticacdo multifator obrigatéria em todos os servigos que a suportem

« Senhas unicas por servigo, geradas e guardadas em gerenciador de senhas

Credenciais nominais, sem contas compartilhadas

Revogacao de acesso em até 24 horas do desligamento

Revisdo semestral de quem tem acesso a qué

5. Criptografia

« Em transito: todo trafego por TLS 1.2 ou superior. Nenhum endpoint HTTP

» Em repouso: disco criptografado em todas as estagdes de trabalho (FileVault) e
criptografia no volume do servidor

« Segredos: mantidos em variavel de ambiente, fora do controle de versao, com o
arquivo de configuragao explicitamente ignorado pelo Git

6. Seguranca de estagoes e rede

» Sistema operacional com atualiza¢des automaticas

Protegado antimalware nativa ativa (XProtect e Gatekeeper no macOS)

Bloqueio automatico de tela por inatividade

Servigos em contéineres isolados, sem exposi¢ao publica de porta de banco

Firewall com politica de negagao por padréo, liberando somente 0 necessario



7. Gestao de vulnerabilidades
» Verificagdo de dependéncias a cada mudanga relevante e, no minimo, mensal
« Correcéao de vulnerabilidade critica em ateé 7 dias corridos, alta em até 30

» Atualizagdo das imagens base e do runtime conforme o ciclo do fornecedor

8. Resposta aincidentes

Responsavel pela condugao: o encarregado (contato@xthub.com.br)

ETAPA PRAZO

Registro e contencgéo inicial 24 horas da deteccao
Avaliagcao de impacto e dados afetados 48 horas

Comunicacao aos clientes afetados 72 horas da confirmagao
Comunicacao a ANPD, quando aplicavel prazo legal

Relatdrio pés-incidente com agao corretiva 15 dias

Canal para reportar incidente ou suspeita: contato@xthub.com.br

9. Retencao e eliminagao
» Dados tratados apenas enquanto durar a relagéo contratual e a finalidade

« Ao término do contrato, todos os dados do cliente sao eliminados em até 30
dias, salvo obrigacao legal de guarda

« Eliminagéo confirmada por escrito ao cliente quando solicitado

» Registros de log de seguranga guardados por 6 meses

10. Suboperadores e transferéncia internacional

A XTHUB utiliza os seguintes suboperadores:

SUBOPERADOR FINALIDADE PAIiS
Provedor de hospedagem Execugéo da aplicagao e banco de dados Brasil
Anthropic PBC Redacao do texto da recomendagéo Estados Unidos

A analise nao é terceirizada. A deteccao de situagdes, o calculo do valor em jogo e a
priorizacao sao executados por logica deterministica da propria XTHUB, sem uso de



modelo de linguagem. O modelo é usado apenas para redigir a frase de recomendacéao
ja decidida pelo motor.

O que é enviado ao modelo é pseudonimizado. Antes de qualguer chamada, os
identificadores de criador (apelido de perfil, nome e cédigo de cupom) séo substituidos
por rétulos genéricos do tipo "Criador A", e a tradugéo de volta acontece dentro da
infraestrutura da XTHUB. O suboperador recebe apenas dado operacional (situagéo
detectada, métrica e valor), sem identificar pessoa alguma. Nao sédo enviados
documentos de identificagc&o, dados bancarios nem dados sensiveis.

Quando houver transferéncia internacional, ela observa o Capitulo V da LGPD.

11. Direitos dos titulares

A XTHUB atua majoritariamente como operadora, tratando dados por conta e ordem do
lojista, que é o controlador. Pedidos de acesso, corregao, portabilidade ou eliminagao
recebidos diretamente sdo encaminhados ao controlador em até 5 dias uteis, e a
XTHUB da o apoio técnico necessario para que ele responda no prazo legal.

Quando solicitado pelo lojista ou pelo TikTok Shop, a XTHUB fornece, atualiza ou
elimina os dados de um titular especifico.

12. Vigéncia e revisao

Esta politica é revisada ao menos uma vez por ano, ou antes disso em caso de
mudancga relevante de operagao, de fornecedor ou de legislagao.

Contato: contato@xthub.com.br



